T.C. BANDIRMA ONYEDi EYLUL UNIVERSITESI BiLGi iSLEM DAIRE BASKANLIGI
BiLGi GUVENLIGI YONERGESI

BIRINCi BOLUM
Genel Hiikiimler

Amag

MADDE 1 - (1) Bu yénergenin amaci; Universite ile ilgili olarak sunucu ve kullanict agisindan bilginin
gizlilik, biitiinliik ve erisilebilirliginin tiim tehditlerden korunmasi i¢in gerekli sebeke ve bilgi giivenliginin
saglanmasina yonelik uyulacak usul ve esaslar1 diizenlemektir.

Kapsam

MADDE 2 - (1) Bu yonerge, Bandirma Onyedi Eyliil Universitesi akademik ve idari teskilati
kapsamindaki tiim personelin, bilgi sistemleri kullanimina y6nelik kurumsal ve kisisel bilgi giivenligi ilke ve
kurallarini kapsamaktadir.

Hukuki dayanak

MADDE 3 - (1) Bu yo6nerge, 5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yayimlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanuna” dayanilarak hazirlanmistir.

Tanmmlar ve kisaltmalar

MADDE 4 - (1) Bu yonergede gecen;

a) Bilgi: Verilerin anlam kazanmis bigimini,

b) Daire Baskanlig:: Bilgi Islem Dairesi Baskanligini,

¢) DMZ: Universite ici ag1 ile Universite digt ag1 birbirinden ayiran bélgeyi,

d) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

e) Firmware: Sayisal veri igleme yetenegi bulunan her tiirlii donanimin kendisinden beklenen
islevleri yerine getirilebilmesi i¢in kullandig1 yazilimlari,

f) IP: Bilgisayar agina bagli cihazlarin, ag iizerinden birbirleri ile veri alis verisi yapmak igin
kullandiklar1 adresi,

g) [IPSec “Internet Protocol Security”VPN: Genel ve oOzel aglarda sifreleme ve filtreleme
hizmetlerinin bir arada bulundugu ve bilgilerin glivenligini saglayan iletisim kurali ile u¢ kullaniciya glivenli
uzaktan erigim saglamayi,

h) Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve kamu-
ya agik olan internet iizerinde olusturulan ortamu,

i) Internet ortaminda yapilan yayin: internet ortaminda yer alan ve igerigine belirsiz sayida Kisilerin
ulasabilecegi verileri,

j)  Istemci: Sunucularin verdigi hizmeti alan bilgisayar sistemini,
k) Kullanici: Universite bilgi sistemlerini kullanan tiim kisileri,

)  MAC adresi: Bir ag cihazinin taninmasini saglayan kendisine 6zel adresi,
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m) RADIUS “Remote Authentication Dialin User Service”: Sunuculara uzaktan baglanan kullanicilar
icin kullanici ismi-sifre dogrulama, raporlama/erisim siiresi ve yetkilendirme islemlerini yapan internet
protokoliinii,

n) Rektdr: Bandirma Onyedi Eyliil Universitesi Rektoriinii,

0) Risk: Universitenin bilgi sistemlerinin gizliligini, mevcudiyetini ve biitiinliigiinii etkileyen
faktorleri,

p) Sahte e-posta: Bagka bir kisi gibi davranarak ve ger¢ek gondereni maskeleyerek kisinin
giivenini kazanma ve kisisel bilgilerine “tamamen yasadisi yoldan” erisme amagli e-postayi,

g) Sistem yoneticisi: Bilgi islem daire baskanligi biinyesinde gorevlendirilmis yetkin bilgi sistemleri
yoneticisini,
r)  SNMP: Bilgisayar aglar1 tizerindeki birimleri denetlemek amaciyla tasarlanmis protokolii,

s) Spam: Yetkisiz ve/veya istenmeyen reklam igerikli e-postalari,

t) SSL “Secure Socket Layer”: Ag iizerindeki bilgi transferi sirasinda giivenlik ve gizliligin
saglanmasi amaciyla gelistirilmis giivenlik protokoliinii,

u)  Sunucu: Istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,
v) Sifreleme: Veriyi, istenmeyen kisilerin anlayamayacaklari bir bigime sokan 6zel bir algoritmay,

w) Uygulama sunucusu: Ug katmanli uygulamalarin bir pargasi olarak dagitik yapidaki bir agda
bulunan bir bilgisayarda ¢alistirilan sunucu yazilimini,

X) Uzaktan erisim: Internet, telefon hatlari veya kiralik hatlar vasitasi ile Universitenin agina
erisilmesini,
y)  Universite: Bandirma Onyedi Eyliil Universitesini,

z) Veri: Bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii degeri,

aa) Veritabani: Kolayca erisilebilecek, yonetilebilecek ve gilincellenebilecek sekilde diizenlenmis olan
bir veri toplulugunu,

bb) VLAN “Virtual LAN” Sanal yerel ag: Birgok farkli ag boliimine dagilmis olan, ancak aym
kabloya bagliymislar gibi birbiri ile iletisim kurmalari saglanan, bir veya birkag yerel ag lizerindeki cihazlar
grubunu,

cc) VPN: Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknolojiyi,

dd) X.509/LDAP “Light weight Directory Access Protocol”: Aktif dizin ve e-posta gibi programlardan
bilgi aramak i¢in kullanilan bir internet protokoliinii,

ee) Yayn: Internet ortaminda yapilan yayini,

ff) Yedekleme: Ekipmanin bozulmasi durumu diisiiniilerek dosyalarin ve/veya veritabaninin baska bir
yere kopyalanmasi iglemini,

09) Yetkilendirme: Sisteme giris izni verilmesi olup ¢ok kullanicili sistemlere kisilerin girebilmesi ve
sistemde islemler yapabilmesi igin sistem yoneticisi tarafindan sinirlar1 belirli izinlerin verilmesini,

hh) Yonerge: T.C. Bandirma Onyedi Eyliil Universitesi Bilgi islem Daire Bagkanlig1 Bilgi Giivenligi
Yonergesini,

ii) Zincir e-posta: Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir igerige sahip
epostanin art arda diger kullanicilara génderilmesini
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[fade eder.

IKINCI BOLUM
Bilgi Giivenligi
E-posta
MADDE 5 - (1) E-posta hesabr;

a) Ilgili formu dolduran kisilerin talebi iizerine e-posta adresi kullanici hesab1 olusturulabilir. Kullanici
adi ve parolas1 okunabilen, agik eden veya giivenlik a¢ig1 olusturan POP3, SMTP, HTTP vb. protokolleri
kullanilmaz.

b) 6 ay siireyle kullanilmadiginda kapatilabilir.

€) Yetkili kisiler, kurumsal e-postalari1 hukuksal agidan gerekli goérdiiklerinde ©nceden haber
vermeksizin denetleyebilir.

d) Kisisel amaglar igin veya ticari ve kar amagli olarak kullanilamaz.

e) Uygunsuz verilerin “siyasi propaganda, irk¢ilik, pornografi, fikri miilkiyet i¢ceren malzeme, vb.”
paylasiminda kullanilamaz.

f) Taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye yonelik 6geleri iceren
mesajlarin gonderiminde kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda ilgili birime haber verilir.

g) Tehdit, hakaret, kiiftir, iftira, genel ahlaka aykirilik gibi su¢ i¢eren mesajlarin yollanmasindan hesap
sahibi sorumlu tutulur.

h) Mesajlarin, gonderilen kisi disinda bagkalarina ulagmamasi kullanicinin sorumlulugundadir.

i) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalar1 cevaplandirilmaz. Viris, solucan, truva ati,
trojan, malware veya diger zararli kodlar bulasmis e-postalarin antiviriis yazilimlari vasitasiyla igerigi
korunacak sekilde viriislerden temizlenmesi saglanir.

j) Donanim ve yazilim sistemleri yetkisiz erisimlere karsi korunur ve parolalar, yetkisiz ikinci bir sahsa
verilemez.

K) Parola giivenliginden ve gonderilen e-postalardan dogacak hukuki islemlerden hesap sahibi sorumlu
olup e-posta ve mesajlarmn yetkisiz kisiler tarafindan goriilmesini ve okunmasini engelleyici parola kullanir ve
bunlari belirli araliklarla degistirir.

I) Kullanici kodu veya parolasi isteyen e-postalar geldiginde bunlarla ilgili herhangi bir islem
yapilmaksizin ilgili birime haber verilir.

m) Parolalarin bagkasi tarafindan ele gegirildigi fark edildiginde gecikmeden ilgili birime haber verilir.

n) Kaynag bilinmeyen e-postalarin ekinde gelen dosyalar kesinlikle agilmaz. Bu tiir tehdit iceren e-
postalar, zincir mesajlar1 ve mesajlara ilistirilmis dosyalar bagkalarina iletilmez ve ilgili birime haber verilir.

0) Kullanici, kurumsal bilgi talep eden mesajlar1, Universite is akisin1 aksatmamasi igin cevaplandirir.

p) Gonderilen mesajlarda veya ilistirilen 6gelerde Universite ile ilgili gizli bilgilere yer verilmez.

Parola
MADDE 6 - (1) Parololar;
a) Sistem hesaplarina ait “root, administrator, enable, vs.” parolalar en ge¢ 6 “alt1” ayda bir degistirilir.
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b

b) Kullanic1 “e-posta, web, masaiistii bilgisayar, vs” hesaplarina ait parolalar en ge¢ 45 kirk bes’
giinde bir degistirilir.

€) Sistem Yoneticisi, Sistem ve kullanici hesaplari i¢in farkli parolalar kullanir.
d) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmez.
e) Parolalar baskasi ile paylasilmaz, kagitlara ya da elektronik ortamlara yazilmaz.

f) Kullanici adi ve parolasi, kullaniciya ait ve / veya kurum tarafindan tahsis edilen cihazlarin diginda
kullanilamaz. Ayrica en fazla 5 cihaz es zamanh kullanilabilir.

g) Domaine dahil olan bilgisayarlarda kullanicilar, sadece kendilerine tanimli olan bilgisayarlarda
oturum agabilir.

(2) Parola;

a) En az 8 haneli olmalidir.

b) igerisinde en az 1 tane harf bulunmalidir. (a, b, C...)

¢) Igerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...)

d) icerisinde en az 1 tane &zel karakter bulunmalidir. (@, !, . v.b.)

e) Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)
f) Sirali karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

g) Kullaniciya ait anlam ifade eden aileden birisinin, arkadasinin, bir sanat¢inin, sahip oldugu bir
hayvanin ismi, arabanin modeli vb. gibi kelimeler icermemelidir.

(3) Sifrenin korunmasi konusunda asagidaki hususlara uyulur:

a) Biitiin parolalar Universiteye ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarim hig
kimseyle paylasmamalidir.

b) Web tarayicisi ve diger parola hatirlatma ozelligi olan uygulamalardaki “parola hatirlama”
secenegi kullanilmamalidir.

(4) Uygulama gelistirme Standartlar1 konusunda asagidaki hususlara uyulur:
a) Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.

b) Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
¢) Parolalar, sifrelenmis olarak saklanmalidir.

d) En az RADIUS ve/veya X.509/LDAP giivenlik protokollerini desteklemelidir.

Antiviriis
MADDE 7 - (1) Antiviriis konusunda asagidaki hususlara uyulur:

a) Universitenin tiim istemci ve sunucularinda antiviriis yazilini olacaktir. Ancak sistem yoneticilerinin
gerekli gordiigii sunucular {izerine, istisna olarak antiviriis yazilim yiiklenmeyebilir.

b) Istemcilere ve sunuculara viriis bulasti1 fark edildiginde etki alanindan ¢ikartilabilir.

c) Sistem yoneticileri, antiviriis yazilimmin siirekli ve diizenli ¢alismasindan ve istemcilerin ve
sunucularin viriisten arindirilmasi igin gerekli prosediirlerin olusturulmasindan sorumludur.

d) Kullanici antiviriis yazilimini bilgisayarindan kaldiramaz.

Sayfa4d /14



e) Sunucularin internete siirekli bagli olmasi, veri tabanlarinin otomatik olarak giincellenmesi
saglanacak ve etki alanina bagl istemcilerin antiviriis giincellemeleri antiviriis sunucusu tarafindan otomatik
olarak yapilacaktir.

f) Etki alanina dahil olmayan kullanicilar da antiviriis giincellemesi yapmaktan sorumlu olup, sistem
yoneticileri herhangi bir sakincali durumu tespit ettiklerinde bu bilgisayarlar1 agdan ¢ikartabilecektir.

g) Bilinmeyen veya siipheli kaynaklardan gelen dosyalar indirilemez.

h) Universitenin ihtiyac1 haricinde kullaniciya tahsis edilen cihazlarda okuma/yazma hakki veya disk
erisim hakki tanimlamaktan kagimilir. Thtiyaca binaen yapilan bu tamimlamalar, ihtiyacin ortadan kalkmasi
durumunda iptal edilir.

i) Optik media ve harici veri depolama cihazlar1 kullanmadan 6nce antiviriis kontroliinden gegirilir.

J) Sunucular tizerindeki kritik veriler ve sistem yapilandirmalar1 diizenli araliklar ile yedeklenir ve bu
yedekler farkli bir elektronik ortamda giivenli bir sekilde saklanir. Yedeklenen verinin kritik bilgiler igermesi
durumunda, alinan yedekler sifre ile korunacaktir.

Internet erisim ve Kullanimi

MADDE 8 - (1) Internet erisim ve kullanimi konusunda asagidaki hususlara uyulur:

a) Universitenin bilgisayar a1, erisim ve icerik denetimi yapan ag giivenlik duvarlar {izerinden
internete ¢ikilir. Ag giivenlik duvari, Universitenin ag1 ile dis aglar arasinda bir gecit olarak gérev yapan ve
internet baglantisinda Universitenin karsilasabilecedi sorunlar1 dnlemek iizere tasarlanan cihazlardr.

b) Universitenin uygulamalar1 dogrultusunda igerik filtreleme sistemleri kullanilir. Kurumsal kullanima
uygun olmayan ve yasakli pornografi, oyun, kumar, siddet, torrent vs. i¢eren sitelere erisim engellenir.

¢) Universitenin ihtiyact dogrultusunda saldir1 tespit ve dnleme sistemleri kullanilir.

d) Universitenin ihtiyac1 ve olanaklar1 dogrultusunda antiviriis sunucular1 kullanilir. Internete giden ve
gelen biitiin trafik viriislere karsi taranir.

e) Kullanicilarin internet erisimlerinde firewall, antiviriis, igerik kontrol vs. giivenlik kurallari giincel
olarak uygulanir.

f) Misafir kullanicilar internete ¢ikarken, Universitenin normal kullanicilarinin bulundugu agdan farkl
bir agda olmak kaydiyla, biitiin servisleri kullanma hakkina sahiptir.

g) Ugiincii sahislarin internet erisimleri i¢in misafir ag1 erisimi verilir.

h) Bu yonergenin ekinde bulunan “6698 Sayili Kisisel Verilerin Korunmas: Kanunu ve Bu Kanun
Kapsamindaki Haklarmiz ile Tlgili Beyan ve Onay Formu” yeni baslayan personeller dahil tiim personele
onaylatilir. Imtina eden personelin Bilgi Islem Daire Baskanlig1 hizmetlerinden yararlanmasi engellenir.

Sunucu giivenligi

MADDE 9 - (1) Sahip olma ve sorumluluklar konusunda asagidaki hususlara uyulur:

a) Universitemizin kontrolii altinda bulunan sunucularin ydnetiminden, ilgili sunucuyla yetkilendirilmis
sistem yoneticileri sorumludur.

b) Sunucu kurulumlari, konfigiirasyonlar1, yedeklemeleri, yamalar1 ve giincellemeleri sadece sistem
yoOneticileri tarafindan yapilir.

(2) Genel yapilandirma kurallar asagida belirtilmistir:
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a) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri Universitenin Bilgi
Islem Daire Baskanlig1 talimatlarina gore yapulir.

b) Kullanilmayan servisler ve uygulamalar kapatilir.

¢) Sunucu ve servislere erisimler “Ag Erisim izin Talep Formu” ile yapilir, kaydedilerek erisim kontrol
yontemleri ile koruma saglanir.

d) Sunucu {iizerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlar1 ve antiviriis vb. Koruma
amacl yazilimlar siirekli giincellenir. Antivirlis ve yama giincellemeleri otomatik olarak yazilimlar tarafindan
yapilir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, once degisiklik yonetimi kurallar
cercevesinde, bir onay ve test mekanizmasindan, gecirilir sonra uygulanir. Bu calismalar sistem yoneticileri
kontroliinde yapilir.

e) Sistem yoneticileri ‘Administrator’ ve ‘root’ gibi genel sistem hesaplar1 kullanmaz. Sunuculardan
sorumlu personelin istemciler ve sunuculara baglanacaklar1 kullanici adlar ve parolalari farkli olmalidir.

f) Ayricalikli baglantilar teknik olarak giivenli, SSL, IPSec VPN gibi sifrelenmis ag kanallari
iizerinden yapilir.

g) Sunuculara ait baglantilar normal kullanici hatlarina takilmaz. Sunucu VLAN’larinin tanimli oldugu
portlardan baglant1 saglanir.

h) Sunucular {izerinde lisansli yazilimlar kurulur.
i) Sunucular fiziksel olarak korunmus sistem odalarinda bulunur.

(3) Kritik sistemlerde, sunucu gozlemleme kurallart ile uygulamalarin kaydedilmesi ve kayitlarin
saklanmasi agagidaki sekilde yapilir;

a) Gunliik backuplar en az 10 giin saklanir.

b) Kayitlar sunucu iizerinde tutulmalarinin yani sira ayri bir sunucuda da saklanir.

¢) Malware, spyware, warez ve hack programlari gibi zararli yazilim programlari ¢alistirilamaz.

d) Kayitlar sistem yoneticileri tarafindan degerlendirilir ve gerekli tedbirler alinir.

e) Port tarama ataklar1 diizenli olarak yapilir.

f) Yetkisiz kisilerin ayricalikli hesaplara erigip erisemeyeceginin kontrolii periyodik yapilir.

g) Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli takip edilir.
(4) Sunucu isletim kurallar1 asagida belirtilmistir.

a) Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmisg, sunucu barindirmaya uygun
ortamlarda bulundurulur.

b) Sunucularin yazilim ve donanim bakimlar1 iiretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilir.

¢) Sistem odalarina giris ve ¢ikislar erisim kontrolltidiir.

Ag cihazlan giivenligi
Madde 10 - (1) Ag cihazlar giivenligi konusunda asagidaki hususlara uyulur:
a) Ag cihazlarmin IP ve MAC adres bilgileri envanter dosyasinda yer alir.

b) Yonlendirici ve anahtarlardaki tam yetkili gifre olan ‘enable sifresi’ kodlanmig formda saklanir. Bu
sifrenin tanimlanmas1 Universite igerisinden yapilir.
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¢) Universite’de standart olan SNMP community string’leri kullanilir. Bu bilgi sadece sistem
yoneticileri tarafindan bilinir.

d) Ihtiyag duyuldugu zaman erisim listeleri eklenmelidir.

e) Yonlendirici ve anahtarlarin temini ve aga dahil edilmesi Universitemiz Bilgi Islem Daire
Bagkanlig1 kontroliinde yapilir.

f)  Yazilim ve firmware giincellemeleri once test ortamlarinda denenir sonra ¢alisma giinlerinin
disinda iiretim ortamina taginir.

g) Cihazlar lizerinde kullanilmayan servisler kapatilir.

h) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP ve fiber optik aktarma kablolari gibi ag
kablolari, cihazlarin portlar etiketlenir.

i)  Her bir yonlendirici ve anahtar asagidaki uyar1 yazisina sahip olmalidir. Yonlendiriciye erigen tim
kullanicilar1 uyarmalidir.

“Bu cihaza yetkisiz erisimler yasaklanmistir. Bu cihaza erisim ve yapilandirma i¢in yasal hakkiniz
olmak zorundadir. Bu cihaz iizerinde isletilen her komut loglanabilir, buna uymamak disiplin kuruluna sevk
ile sonuglanabilir veya yasal yaptirim olabilir.”

Ag yonetimi

Madde 11 - (1) Ag yonetimi konusunda asagidaki hususlara uyulur:

a) Bilgisayar aglarinin ve bagl sistemlerin is stirekliligini saglamak i¢in diizenli denetimler yapilir ve
giincellemeler uygulanir.

b) Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilir ve yetkisiz
erisimle ilgili tedbirler alinir.

¢) lzin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvari gibi ag
cihazlar1 yoluyla 6nlemler alinir ve kayitlar tutulur.

d) Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilir. Universite
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag1 birbirlerinden ayrilir ve
aglar arasinda gecis giivenlik sunucusu firewall lizerinden saglanir.

e) Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanir.

f)  Bilgisayar agma bagl biitiin makinelerde kurulum ve yapilandirma parametreleri, Universitenin
giivenlik ve standartlariyla uyumlu olmalidir.

g) Sistem tasarimi ve gelistirilmesi yapilirken Daire Bagkanliginca onaylanmis olan ag ara yiizi ve
protokoller kullanilir.

h) Internet trafigi, internet erisim ve kullamimu ilgili mevzuata uygun olarak izlenir.

i) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulagsamayacagi sekilde saklanir.

J)  Agcihazlan gorevler disinda baska bir amag i¢in kullanilmaz.

K) Ag cihazlar yapilandirilmasi sistem yoneticileri tarafindan veya sistem yoneticilerinin denetiminde
yapilir ve degistirilir.

) Ag dokiimantasyonu hazirlanir ve ag cihazlarimin giincel yapilandirma bilgileri gizli ortamlarda
saklanir.
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Uzaktan erisim
MADDE 12 - (1) Uzaktan erisim konusunda agagidaki hususlara uyulur:

a) Internet iizerinden Universitenin herhangi bir yerindeki bilgisayar agna erisen kisiler ve/veya
Universiteler VPN teknolojisini kullanir. Bu; veri biitiinliigiiniin korunmasi, erisim denetimi, mahremiyet,
gizliligin korunmasi ve sistem devamliligimi saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP,
L2TP vs. Protokollerinden birini igermelidir.

b) Uzaktan erisim giivenligi denetlenir.
¢) Universite galisanlari baglant: bilgilerini hi¢ kimse ile paylasmaz.

d) Universitenin agina uzaktan baglanti yetkisi verilen calisanlar veya sozlesme sahipleri baglanti
esnasinda ayni anda bagka bir aga bagli olamaz.

e) Telefon hatlari tizerinden uzaktan erisim, miimkiin olan en st diizeyde giivenlik yapilandirmasi ile
kullanilir.

f)  Universite agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
giincellemeler yapilmis olmalidir.

g) Universiteden ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri sistem {izerinden
otomatik olarak alinir, yetkiler ve hesap 6zellikleri buna gore giincellenir.
Kablosuz fletisim

MADDE 13 - (1) Universitenin bilgisayar agina baglanan biitiin erisim cihazlar1 ve ag arabirim kartlari
kayit altina alinir.

(2) Biitiin kablosuz erisim cihazlar1 sistem yoneticileri tarafindan onaylanmig cihazlar olmali ve Bilgi
Islemin belirledigi giivenlik ayarlarim kullanmalidir.

(3) Kablosuz iletisim konusunda asagidaki hususlara uyulur:

a) Giglu bir sifreleme ve erisim kontrol sistemi kullanilir. Bunun igin giincel sifreleme sistemleri
kullanilir. IEEE 802.1x erisim kontrol protokolii ve TACACS+ ve RADIUS gibi giiclii kullanict kimlik
dogrulama protokolleri kullanilir.

b) Erisim cihazlarindaki firmwareler diizenli olarak giincellenir. Bu, donanim iireticisi tarafindan
cikarilan giivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

¢) Cihaza erisim i¢in gii¢lii bir parola kullanilir. Erisim parolalar1 varsayilan ayarda birakilmaz.

d) Kullanicilarin erisim cihazlari {izerinden aga baglanabilmeleri icin, Universite kullanict adi ve
parolas1 bilgilerini etki alan1 ad1 ile beraber girmeleri saglanir ve Universite kullanicis1 olmayan kisilerin,
kablosuz aga yetkisiz erisimi engellenir.

e) Erisim cihazlar lizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama getirilebilir
ve kullanicilar tarafindan Universitenin tiim internet bant genisliginin tiiketilmesi engellenebilir.

f)  Kullanici bilgisayarlarinda kisisel antiviriis ve giivenlik duvari yazilimlar yiiklii olmak zorundadir.

g) Erisim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenir.

Bilgi sistemleri genel kullanimi

Madde 14 - (1) Bilgi sistemleri genel kullanimi konusunda asagidaki hususlara uyulur:
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a) Universitenin otomasyonlarinda olusturulan tiim veriler Universitenin miilkiyetindedir. Yetkisiz
kisilerle paylasilamaz.

b) Kullanicilar bilgi sistemlerini kisisel amaglarla kullanamaz.
¢) Universite, bu gergevede aglari ve sistemleri periyodik olarak denetleme hakkina sahiptir.

d) Universite bilgisayarlar1 etki alanina dahil edilir. Etki alanmna bagli olmayan bilgisayarlar yerel
agdan cikarilir.

e) Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmaz ve kopyalanmaz.

f)  Universitede Bilgi Islem Dairesinin bilgisi ve onay1 olmadan Universitenin web hosting, e-posta
servisi vb. ag sisteminde sunucu nitelikli bilgisayar bulundurulmaz.

g) Birimlerde sistem yoneticilerinin bilgisi haricindeki kullanicilar tarafindan aga bagl cihazlar
iizerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar degistirilmez.

h) Bilgisayarlara lisanssiz program yiiklenmez.

i)  Gerekmedikge bilgisayar kaynaklari paylasima agilmaz. Kaynaklarin paylasima agilmasi halinde de
mutlaka sifre kullanma kurallarina gore hareket edilir.

(2) Bilgi sistemleri genel yapilandirmasi konusunda asagidaki hususlara uyulur:

a) Diziistii bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda
Bilgi Islem Daire Baskanligi’na da haber verilmelidir.

b) Biitiin mobil cihazlar Universitenin ag1 ile senkronize olsun veya olmasin sifreleri aktif halde
olmalidir. Kullanilmadigi durumlarda, kablosuz erisim saglayan “kizil6tesi, bluetooth, vb.” 6zellikleri aktif
halde olmamalidir ve miimkiinse antiviriis programlart ile yeni nesil viriislere karst korunmalidir.

¢) Kullanicilar tarafindan gonderilen e-postalarda asagidaki sekilde bir agiklama yer almalidir.

““Bu e-posta'nin igerdigi bilgiler ekleri de dahil olmak {izere gizlidir. Universitenin onay1 olmaksizin
icerigi kopyalanamaz, tg¢iincii kisilere agiklanamaz veya iletilemez. Bu mesajin gonderilmek istendigi kisi
degilseniz ya da bu e-posta'yt yanliglhkla aldiysaniz lLitfen yollayan kisiyi haberdar ediniz ve mesaji
sisteminizden derhal siliniz. Bandirma Onyedi Eyliil Universitesi bu mesajin igerdigi bilgilerin dogrulugu veya
eksiksiz oldugu konusunda bir garanti vermemektedir. Bu nedenle, bilgilerin ne sekilde olursa olsun
iceriginden, iletilmesinden, alinmasindan, saklanmasindan Universitenin sorumlulugu bulunmamaktadir. Bu
mesajin igerigi yazarina ait olup, Universitenin goriislerini igermeyebilir.”

d) Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile gonderilen
biiyiik dosyalarin sadece ilgili kullanicilara goénderildiginden emin olunmali ve miimkiinse dosyalar
sikistirilmalidir.

Kriz / acil durum

MADDE 15 - (1) Kriz / acil durum hallerinde asagidaki hususlara uyulur:

a) Acil durum sorumlular1 atanir ve yetki ve sorumluluklari belirlenir ve yazili hale getirilir.

b) Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli 6nlemler alinir. Problem durumlarinda sistem
kesintisiz veya makul kesinti siiresi igerisinde felaket ve/veya is siirekligi merkezi iizerinden ¢aligtirilabilir.

) Bilisim sistemlerinin kesintisiz ¢alismasinin saglanmasi igin ayni ortamda Kiimeleme veya uzaktan
kopyalama veya yerel kopyalama veya pasif sistem ¢Oziimleri hayata gegirilir. Sistemler tasarlanirken
minimum siirede is kayb1 hedeflenir.

d) Acil durumlarda Universite igi isbirligi gereksinimleri tanimlanir.
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e) Acil durumlarda sistem kayitlari incelenmek iizere saklanir.
f) Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulur.
g) Yasanan acil durumlar sonrasi siiregler yeniden incelenerek ihtiyaglar dogrultusunda revize edilir.

h) Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulur ve bu bildirim siiregleri
tanimlanmis olur.

i) Acil durumlarda Sistem yoneticilerine erisilmeli, ulasilamadigi durumlarda koordinasyonu
saglamak {lizere sistem yoOneticilerine bilgi verilir ve zararin tespit edilerek siiratle onceden tanimlanmis felaket
kurtarma faaliyetleri yiiriittliir.

j) Sistem yoneticileri tarafindan gerekli goriilen durumlarda konu hukuksal zeminde incelenmek tizere
ilgili makamlara iletilir.

Fiziksel giivenlik

MADDE 16 - (1) Fiziksel giivenlik konusunda asagidaki hususlara uyulur:

a) Universite dis1 ziyaretcilerin ve yetkisiz personelin giivenli alanlara girisi yetkili gorevliler
gozetiminde gerceklestirilir.

b) Kritik bilgilerin bulundugu alanlara girislerin kontrolii akilli kartlar veya biyometrik sistemler ile
yapilir ve izlenir.

€) Kiritik sistemler sistem odalarinda tutulur.

d) Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine karsi, korunur, yangin ve benzer
felaketlere karsi koruma altina alinir ve iklimlendirilmesi saglanir.

e) Calisma alanlariin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi temin edilir.

Kimlik dogrulama ve yetkilendirme
MADDE 17 - (1) Kimlik dogrulama ve yetkilendirme konusunda asagidaki hususlara uyulur:

a) Universite sistemlerine erisecek tiim kullamicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenir.

b) Universite sistemlerine erigsmesi gereken firma kullanicilarma yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanir.

¢) Universite biinyesinde kullanmlan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veritabanlari, isletim sistemleri ve log-on olarak erisilen tiim sistemler {izerindeki kullanici rolleri
ve yetkileri belirlenir, denetim altinda tutulur.

d) Universite sistemleri iizerindeki kullanicilarin, kendi sistemlerine yonelik olarak birbirlerine
verdikleri haklar da dahil tiim kullanim haklar1 periyodik olarak gézden gegirilir ve bu gereksinimler gerekli
minimum yetkinin verilmesi prensibi dogrultusunda revize edilir.

e) Erisim ve yetki seviyelerinin stirekli olarak giincelligi temin edilir.

f)  Sistemlere bagarili ve basarisiz erigim istekleri diizenli olarak tutulur, tekrarlanan basarisiz erigim
istekleri/girigsimleri incelenir.

g) Kullanici hareketlerini izleyebilmek {izere her kullaniciya kendisine ait bir kullanict hesabi agilir.
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h)  Sistemler iizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari tizerindeki
yetkileri uygun araglar kullanilarak belirli araliklarla listelenir. Bu listeler yetki seviyeleri ile karsilastirilir.
Eger uyumsuzluk varsa dokiimanlar ve yetkiler diizeltilerek uyumlu hale getirilir.

Veritabani giivenligi

MADDE 18 - (1) Veritaban1 giivenligi konusunda agagidaki hususlara uyulur:

a) Veritabani sistemleri envanteri yazili hale getirilir ve bu envanterden sorumlu personel tanimlanir.

b) Veritabani isletim kurallar1 belirlenir ve yazili hale getirilir.

€) Veritabani sistem kayitlari tutulur ve gerektiginde idare tarafindan izlenir.

d) Veritabaninda kritik verilerin okunmasi, degistirilmesi, silinmesi, eklenmesine yonelik her tiirli
erisim iglemleri kaydedilir.

e) Veritabani sistemlerinde tutulan bilgiler simiflandirilir ve uygun yedekleme olusturulur,
yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin diizenli olarak alinmasi kontrol altinda
tutulur.

f) Tutulan log kayitlari en az 1 “bir” yil siire ile giivenli ortamlarda saklanir.
g) Veritabani erigsimi “Kimlik Dogrulama ve Yetkilendirme” gerg¢evesinde olusturulur.

h) Hatadan arindirma, bilgileri yedekten dénme kurallarma uygun olarak “Acil Durum Yonetimi”
Olusturulur ve yazili hale getirilir.

i) Bilgilerin saklandig sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulur.

j) Veritaban sistemlerinde olusacak problemlere yonelik bakim, onarim ¢alismalarinda yetkili personel
bilgilendirilir.

K) Yama ve giincelleme ¢alismalar1 yapilmadan oOnce bildirimde bulunulur ve sonrasinda ilgili
uygulama kontrolleri gerceklestirilir.

I) Bilgi saklama medyalar1 Universite digina ¢ikartilmaz.
m) Sistem dokiimantasyonu giivenli sekilde saklanir.

n) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin temas edilecek
kisiler belirlenir.

0) Veritabani sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimmna agik olmali;
bunun disinda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali olmalidir. Ancak ftp, telnet vb. agik
metin sifreli baglantilar veri tabani sunucudan digartya yapilabilir.

p) Arayiizden gelen kullanicilar bir tabloda saklanir, bu tablodaki kullanict adi ve sifreleri sifrelenmis
olmalidur.

g) Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglanilir. Root veya
admin sifresi tanimli kisi veya kisilerde bulunur.

r) Baglanacak kisilerin kendi adina kullanici ad1 verilir ve yetkilendirme yapilir.
s) Biitiin kullanicilarin yaptiklari islemler kaydedilir.
t) Veritabanm yoneticiligi yetkisi sistem sorumlusu veya sorumlularinda olur.

u) Veritabaninda bulunan farkli semalara, kendi yetkili kullanicisi digindaki diger kullanicilarin
erismesi engellenir.
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V) Veritabani sunucularina internet tizerinden erisimlerde VPN gibi giivenli baglantilar tesis edilir.

w) Veritabani sunucularina kod gelistiren kullanict disinda diger kullanicilar baglanip “select vb.” sorgu
ciimleciklerini yazarak sorgulama yapamaz. istekler arayiizden saglanir.

X) Veritabani sunucularina giden veri trafigi miimkiinse ag trafigini dinleyen casus yazilimlarin verilere
ulasamamasi i¢in sifrelenir.

y) Biitiin sifreler, bu yonergenin 6. maddesinde belirtilen esaslar gergevesinde diizenli araliklarla
degistirilir.

z) Veritaban1 sunucular igin yukarida bahsedilen ve uygulanabilen giivenlik kurallar1 uygulama
sunuculari i¢in de gecerlidir.

Degisim yonetimi

MADDE 19 - (1) Degisim yonetimi konusunda agagidaki hususlara uyulur:

a) Degisiklikler gerceklestirilmeden once sistem yoneticileri ve ilgili diger yoneticilerin onay1 alinir.

b) Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri doniis planlarina yonelik
kapsamli bir ¢alisma hazirlanir ve ilgili yoneticiler tarafindan onaylanmasi saglanir.

c) Ticari programlarda yapilacak degisiklikler, ilgili liretici tarafindan onaylanmis kurallar gergevesinde
gerceklestirilir.

d) Teknoloji degisikliklerinin Universitenin sistemlerine etkileri belirli araliklarla gozden gegirilir.

Bilgi sistemleri yedeklemesi
MADDE 20 - (1) Bilgi sistemleri yedeklemesi konusunda asagidaki hususlara uyulur:

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olas1 bilgi
kayiplarin1 en az diizeye indirmek icin, sistemler iizerindeki konfigiirasyon, sistem bilgilerini ve kurumsal
veriler diizenli olarak yedeklenir.

b) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk voliimlerinde yedekleri
alinir.

c) Veriler offline ortamlarda en az 1 “bir” yil siireyle saklanir.

d) Kurumsal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu sistemlerin bir varlik
envanteri ¢ikartilir ve yedekleme ihtiyaci bakimindan siniflandirilarak yazili hale getirilir.

e) Yedekleme konusu bilgi giivenligi siiregleri i¢inde ¢ok dnemli bir yer tutmaktadir. Bu konuyla ilgili
sorumluluklar tanimlanir ve atamalar yapilir.

f) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenir ve yedegi alinacak sistemleri
belirleyen bir yedekleme listesi olusturulur.

g) Yedek iinite lizerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi disiik olan veya siirekli
biiyiiyen izleme dosyalar1 yedekleme listesine dahil edilmez.

h) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gozden
gecirilir ve giincellenir.

i) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenir.
J) Yedekleme iglemi igin yeterli say1 ve kapasitede yedek {initeler segilir ve temin edilir.

K) Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilir.
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I) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde giivenilir olmasi saglanir.

m) Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve
operasyonel prosediirlerin 6ngordiigii stireler dahilinde tamamlanmasi gerekir.

n) Yedek iinitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanir.

0) Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalar1 bir felaket aninda etkilenmeyecek
bir ortamda bulundurulur.

p) Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin i¢inde ne zaman yapilacagi, ne
kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar ¢ikarsa nasil geri
doniilecegi belirlenir. Yedekleme ortamlarmin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde
yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanir ve islerligi periyodik olarak goézden
gegirilir.

Personel giivenligi

MADDE 21 - (1) Personel giivenligi konusunda asagidaki hususlara uyulur:

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri kararlastirilir.

b) Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalari imzalanir.

¢) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenir.

d) s tanimi degisen veya Universiteden ayrilan kullanicilarin erisim haklari kaldirilir.

e) Universite bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini giincel tutmalari ¢alisma siirekliligi agisindan 6nemli oldugundan, egitim planlamalari periyodik
olarak yapilir, egitimlere katilim saglanir ve egitim etkinligi degerlendirilir.

f) Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. “Gérevler ayrimi”, rollerin ve
sorumluluklarin paylastirilmasi ile ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan kirilma
olasiligi azaltilmalidir. “En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle donatilmamasidir.
Sorumlu olduklari igleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine sahip olmalidir.

g) Calisanlar, bilgi giivenligi sorumluluklari, riskler, gorevleri ve yetkileri hakkinda periyodik olarak
egitilir. Yeni ige alinan elemanlar icin de bu egitim, uyum siireci sirasinda verilir.

h) Calisanlarin giivenlik ile ilgili aktiviteleri izlenir.

i) Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek siiregler
tanimlanir. Erigim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin iptal edilmesi, geri
almmasi veya gilincellenmesi, saglanir varsa devam eden sorumluluklar kayit altina alinir.

Bakim

MADDE 22 - (1) Bakim konusunda asagidaki hususlara uyulur:

a) Universitenin donanimlarmin, uygulama yazilimlarinin, paket yazilimlarinin ve isletim sistemlerinin
tamamu periyodik bakim giivencesine alinir. Bunun i¢in gerekli anlagmalar i¢in yillik biitce ayrilir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanir.

c) Firma teknik destek elemanlarinin bakim yaparken bu yonergeye uygun davranmalari saglanir ve
kontrol edilir.
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d) Sistem bakimlarindan sonra bir giivenlik agigindan siiphelenilmesi durumunda bu yonerge uyarinca
hareket edilir.

Yazilim gelistirme

MADDE 23 - (1) Yazilim gelistirme konusunda asagidaki hususlara uyulur:

a) Sistem yoneticisi uygun yazilim projelerinin baglatildigindan ve proje altyapisinin uygun oldugundan
emin olmalidir.

b) Ihtiyaclar, uygun bir sekilde tanimlanmalidir.

¢) Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve onaylama
safhalarini iceren saglikli bir metodoloji kullanilmalidir.

d) Universitede kisisel olarak gelistirilmis yazilimlarin kullanilmas: kisitlanmalidar.
e) Yeni alinmig veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

f) Uygulama ortamima aktarilma karari uygun bilgilere dayali olarak, ilgili yonetim tarafindan
verilmelidir.

g) Yeni yazilimlarin dagitimi ve uygulanmasi Daire Bagkanligi kontroliinde yapilmalidir.
UCUNCU BOLUM
Cesitli Hiikiimler

Yiirirlik

MADDE 26 - (1) Bu yonerge Rektor onayi ile yiirtirliige girer.

Yiiriitme

MADDE 27 - (1) Bu yonerge hiikiimlerini Rektor yiiriitir.
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